Handleiding importeren HDN-certificaat

Om toegang te krijgen tot de Skydoo webapplicatie, dien je het HDN-certificaat als browsercertificaat te
importeren. Hiervoor voer je de volgende stappen uit:

Controleer of het certificaat reeds is geimporteerd
Creéer het certificaat
Importeer het certificaat

i s

Hernoem het certificaat

1. Controleer of het certificaat reeds is geimporteerd

Afhankelijk van de gebruikte browser ga je hiervoor naar:
* Internet Explorer: Internetopties > Inhoud > Certificaten > Persoonlijk
* Google Chrome: Instellingen > Geavanceerde instellingen > HTTPS/SSL > Certificaten Beheren >
Persoonlijk
* Mozilla FireFox: Opties > Geavanceerd > Certificaten > Certificaten bekijken > Uw certificaten

Het volgende scherm verschijnt:
(Noot: afbeeldingen zijn van Internet Explorer. Chrome en FireFox tonen iets andere schermen.)

Beoogd doeleinde: |4Alle> -

Fersoonlijk IAnderen. | Tussenliggende certificeringsinstanties | Vertrouwde basiscertificer, * | *

Verleend aan Verleend door Verloopdatum

€S Net Certificate Authority 10-3-2016

< | 1

1

|lmpctrteren... | l Exporteren... | l Verwijderen Geavanceerd

Beoogde certificaatdoeleinden
<Alle velden>

Weergeven

Meer informatie over certificaten

Controleer of je certificaat reeds is geimporteerd:
* Verleend aan: hier wordt je certificaatnummer getoond
* Verleend door: CS Net Certificate Authority of Communications Security Net BV
Verloopdatum: het certificaat moet nog geldig zijn

Als je certificaat wordt getoond en geldig is, dan hoef je verder geen actie te ondernemen. Indien

je certificaat is verlopen dan kun je het verwijderen en ga je, evenals bij een ontbrekend
certificaat, door met de volgende stappen.
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2. Creéer het browsercertificaat

Werkt u met Figlo, Findesk of via een serviceprovider dan vraagt u bij hen een nieuw certificaat op en
ga verder met punt 3 van deze handleiding.

Anders: Zoek op je laptop / computer naar het bestand WebCert.exe.

Bij een standaard installatie van HDN staat dit bestand in de map: C:\Program Files (x86)\HDN\bin

Bij een netwerk installatie van HDN dien je fysiek op de server in te loggen om het programma
Webcert.exe correct te kunnen openen.

Dubbelklik op het bestand ‘WebCert.exe’ waarna onderstaand scherm verschijnt:
(Noot: afbeeldingen zijn van Internet Explorer. Chrome en FireFox tonen iets andere schermen.)

"1 WebCert T

Bestand Certificaat Browsercertificaat Opties Help

Certificaat verloopt op 13-01-2016 Aansluitnummer: 005320

Klik op ‘Browsercertificaat’ en vervolgens op ‘Exporteren’

Exporteren: wachtwoord &J

Geef hier een wachtwoord op. Als u het certificaat
later wilt

importeren, zal om een wachtwoord gevraagd
warden. Gaaf dan

Geef een wachtwoord op

Geef ter controle het wachtwoord

Voer een wachtwoord in van minimaal 4 karakters en herhaal dit. Onthoud het wachtwoord.
Klik vervolgens op ‘OK’
Het browsercertificaat nu ergens opslaan.
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Selecteer een locatie waarin je het certificaat wilt opslaan. Onthoud deze locatie.

Bij een netwerk installatie: sla het browsercertificaat op een locatie (netwerkmap) op die bereikbaar is
voor de alle gebruikers.

Voer een naam in en kies voor Opslaan als ‘Browser certificaat (*.p12)’. Klik op ‘Opslaan’

Onderstaand scherm verschijnt:

5| WebCert eS|

Bestand Certificaat Browsercertificaat Opties Help

Certificaat export geslaagd I mer: 005320

Het browsercertificaat is nu gecreéerd.
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3. Importeer het browsercertificaat

Maakt u gebruik Windows 10 dan werkt Skydoo niet met Internet Explorer of Microsoft Edge.

Gebruik dan Google Chrome of Mozilla Firefox.

Het importeren van een browsercertificaat kan op de volgende manieren:

a) Voor Internet Explorer en Google Chrome

Dubbelklik op het gecreéerde browsercertificaat en kies 2 maal voor volgende zonder

instellingen te wijzigen

Wizard Certificaat importeren

)

Voer het wachtwoord van het certificaat in en klik op ‘Volgende’

Handleiding importeren HDN-certificaat

Wachtwoord
Uit voorzorg is de persoonlijke sleutel met een wachtwoord beveiligd.

Geef het wachtwoord voor de persoonlijke sleutel op.

Wachtwoord:

ij Hoog beveiligingsniveau met een persoonlijke sleutel instellen. Als u dit
selectievakje inschakelt, krijgt u elke keer een waarschuwing als de
persoonlijke sleutel door een toepassing wordt gebruikt.

|:} Deze sleutel als exporteerbaar aanmerken. Als u dit selectievakje inschakelt,
kunt u op een later tijdstip een back-up van de sleutels maken of deze
verplaatsen.

|| Alle uitgebreide eigenschappen toevoegen

Meer informatie over het beveiligen van persoonlijke sleutels

< Vorige |[ Volgende > ] ‘ Annuleren

Wizard Certificaat importeren [ﬁ

Certificaatarchief
Een certificaatarchief is een systeemgebied waarin certificaten worden bewaard.

Er kan automatisch een certificaatarchief worden geselecteerd. U kunt echter ook
zelf een locatie voar het certificaat opgeven.

") Automatisch het certificaatarchief selecteren op basis van het type certificaat
@) Alle certificaten in het onderstaande archief opslaan
Certificaatarchief:

Persoonlijk Bladeren...

Meer informatie over certificaatarchieven

< Varige H Vulgende>| | Annuleren
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Klik op ‘Volgende’

Wizard Certificaat importeren M
De wizard Certificaat importeren
. ”{__ Het certificaat wordt geimporteerd nadat u op Voltooien
q__:_y klikt.
U hebt de volgende instellingen opgegeven:
Door gebruiker geselecteerd certificantarchief &l
Inhoud PFX
Bestandsnaam C:\Users|
'l M 3
|
< Vorige I[ Voltooien _i | Annuleren
. ‘ . ’
Klik op ‘Voltooien
Wizard Certificaat importeren ﬂ

'ﬁ, Het importeren is voltooid.

Het browsercertificaat is succesvol geimporteerd in de Internet Explorer en Google Chrome.
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b) Voor Firefox

Start je browser en ga naar: Menu > Opties > Geavanceerd > Certificaten

@ Ageneen Geavanceerd
Q Zoeken
Algemeen Gegevenskeuzes Netwerk Update Certificaten
E Inhoud
Aanvragen

Wanneer een server om mijn persoonlijke certificaat vraagt:
@ Er automatisch een selecteren

Mij elke keer vragen

() Sync

v | OCSP-responderservers vragen om de huidige geldigheid van certificaten te bevestigen

& Geavanceerd

Certificaten bekijken Beveiligingsapparaten

Kies voor de opties
* ‘Er automatisch een selecteren’
¢ Verwijder het vinkje bij ‘OCSP-responderservers... etc.’
e Kies voor ‘Certificaten bekijken’

==
Cendicmenbcheerder =
U cerficaben Prricaen Senen Drgaeate Ovenge

Uhebt cortsfcaten van deit argenastn, i u rbhcesn

Tt pstnaem Peveilgingrapparast S Vedoopt op ]

g | Brseemops mein | | Brsnriopensealgmeton.  Kpsotmen..  iireidems

o

Op tabblad ‘Uw certificaten’ kies je voor ‘Importeren’

Certificastbestand voor importeren X
<« ~ 4 & > Dezepc » Downloads ~ @& | Zoekenin Downloads L
Organiseren ~ Nieuwe map =~ m @

o B peepe A Naam - Gewilzigd op Type Grootte

=] Afbeeldingen (3} Voorbeeld.p12 26-1-2017 15:38 Personal Informati 318

[ Bureaublad

[£] Documenten
> J Downloads

D Muziek

B Video's

v

Bestandsnaam: | |PKEST2-bestanden ( p127 o)

Openen Annuleren

Blader naar de locatie waar je het certificaat hebt opgeslagen en kies voor ‘openen’.

Voer het wachtwoord van het certificaat in en druk op Enter.

Daarna krijg je de volgende melding:

e ‘Het herstellen van uw beveilingscertifia(a)t(en) en privésleutel(s) is gelukt.’

Kies daarna voor: ‘OK’

Het browsercertificaat is geimporteerd in Firefox.
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c) Voor MAC
Open de Keychain Access Manager en navigeer naar File - Import Items.

# Keychain Access A8 Edit View Window Help

New Password Item... N

. New Secure Note ltem... {+ 3N
New Keychain... NEN
Mew Certificate Preference...
'Import ltems... 08
Export Items... {t+ 38E
Add Keychain... {+ A
Close =W
Cet Info 3|
Unlock Keychain "System” L

Lock All Keychains

Blader naar het .p12 of .pfx bestand dat je wilt importeren, open deze en voer direct het

wachtwoord in.

Het importeren is nu gereed, behalve als onderstaande vragen komen:

| @& O Add Certificates

Do you want to add the certificate(s) from the file
skydoowebcert.pl 2 to a keychain?

[T e

Keychain: ._SYEtEm

| View Certificates | | Cancel | |

Als dit scherm verschijnt:

e Selecteer System in het Keychain drop-down menu en klik op Add.
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| _l% this.

Name:

Password:

Als dit scherm verschijnt:

* Voer het administrator-wachtwoord in om de wijzigingen te autoriseren.

admin

o Keychain Access is trying to modify the
l system keychain. Type your password to allow

admin wachtwoord

| Cancel | | Modify Keychain |
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4. Hernoem het browsercertificaat

Indien je meerdere browsercertificaten gebruikt, dan is het handig om het certificaat van Skydoo een
herkenbare naam te geven. NB: deze optie werkt alleen in Internet Explorer.

Start je Internet Explorer en ga naar: Internetopties > Inhoud > Certificaten > Persoonlijk

Certificaten [ %

Beoogd doeleinde: |<Alle> v|

Persoonlijlc |Anderen I Tussenliggende certificeringsinstanties | Vertrouwde basiscertificer * | *
Verleend aan Verleend door Verloopdatum
Ll1056148 CS Met Certificate ... 27-10-2016
El1057255 CS Met Certificate ... 23-12-2016
511057463 CS Met Certificate ... 6-1-2017
l1057467 CS Met Certificate ... 6-1-2017
1057706 CS Net rtificate ... 19-1-2017
51058614 €S Met ificate ... 15-3-2017
511060366 CS Met Certificate ... 17-6-2017
Imponeren...] ngponeren... ‘ I Verwijderen Geavanceerd

Beoogde certificaatdoeleinden

<Alle velden>

‘ Weergeven

Meer informatie over cerfificaten ‘ Sluiten |

Klik op het betreffende certificaat en vervolgens op ‘Weergeven’
(Noot: afbeeldingen zijn van Internet Explorer. Chrome en FireFox tonen iets andere schermen.)

Certificaat

| Algemeen | Details | certificeringspad |

Weergeven: |<Alle velden> -~
wveld Waarde =
[Eversie v3 i
] serienummer 10 ¢f 00 10 27 36 |=
[] Aalgoritme voor handtek... shalRSA ‘
[]Handtekening hash-alg... shal
=] verlener noc@corp.csnet.nl, CS N...
] Geldig van maandag 14 maart 2016 ... E}
|| Geldig tot woensdag 15 maart 2017...
[=]onderwerp 1058614, Amsterdam, Co... %
|
[ Eigenschappen bewerken... | | Kopigren naar bestand... |

Meer informatie over certificaatdetails

el

Klik op ‘Details’ en daarna op ‘Eigenschappen bewerken’
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Eigenschappen van certificaten . M

Algemeen | Kruiscertificaten | 0CSP | Uitgebreide validatie |

Beschrijvende naam: | Skydoo |

Beschrijving:

Certificaatdoeleinden

(@) Alle doeleinden voor dit certificaat inschakelen
(") Alle doeleinden voor dit certificaat uitschakelen
(" Alleen de volgende doeleinden inschakelen

Opmerking: u kunt alleen certificaatdoeleinden bewerken die
volgens het certificeringspad zijn toegestaan.

Serververificatie

Clientverificatie

Handtekening bij programmacode
E-mail beveiligen

Tijdstempel
Microsoft-vertrouwenslijsthandtekening i
Microsoft Tijdstempel

N Eindsysteem van IP-beveiliging -

] »

oevoeden

Meer informatie over certificaateigenschappen

[ OK ] [ Annuleren || Toepassen |

Klik op ‘Algemeen’ en voer bij ‘Beschrijvende naam’ een herkenbare naam in.

Klik als laatste op de button ‘Toepassen’.

Je kunt nu gebruik maken van de Skydoo webapplicatie via: www.skydoo.nl > Inloggen gebruikers. Klik
daar op de betreffende geldverstrekker, selecteer het certificaat en klik op ‘OK’.

De handleiding voor het gebruik van de Skydoo webapplicatie staat onder de volgende link:
http://www.skydoo.nl/images/Handleiding Skydoo webapplicatie.pdf
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